STUDIO LEGALE
Avv. Emanuela Caricati
Piazza Santo Stefano n. 14 — 15121 Alessandria (AL)
Via Medaglie D’Oro Sinisi n. 43 — 75025 Policoro (MT)
Tel 3920192041

Policoro, i 07/04/2020

Alla c.a. del Dirigente Scolastico
e, p.c. del DSGA

Oggetto: Alert di Cert-PA relativi alla piattaforma Zoom.

Gentili,

con la presente si riportano le segnalazioni con i relativi link per la consultazione del Cert-PA (Computer
Emergency Response Team della Pubblica Amministrazione) sulla piattaforma Zoom.

e Avviso del 01/04/2020 - Vulnerabilita nella Piattaforma Zoom per Windows
https://www.cert-pa.it/notizie/vulnerabilita-nella-piattaforma-zoom-per-windows/

e Avviso del 31/03/2020 - La piattaforma Zoom sfruttata per veicolare malware
https://www.cert-pa.it/notizie/la-piattaforma-zoom-sfruttata-per-veicolare-malware/

CERT-PA ha riportato evidenze sull’utilizzo improprio della piattaforma Zoom per veicolare malware e
specificatamente nella funzione di chat e nella protezione delle password.

Al momento Zoom non ha corretto la vulnerabilita ma & possibile mitigare il problema scegliendo I'opzione
“Nega Tutto” in “Sicurezza di rete: Limita NTLM: traffico NTLM in uscita verso server remoti”, nelle
impostazioni di Windows. Gli utenti Windows 10 Home, dovranno utilizzare il registro di Windows per la
configurazione.

Si invitano pertanto le istituzioni scolastiche a valutare I'opportunita di utilizzare la piattaforma Zoom tenuto
conto anche delle numerose segnalazioni pervenute su rischi per il trattamento dei dati degli studenti
coinvolti. Non ultimo la piattaforma € stata attenzionata anche e non solo sotto il profilo del controllo sul
livello dell’attenzione dei partecipanti a meeting o video lezioni.

Rimaniamo a Vostra disposizione.
Cordialita

Emanuela Caricati

Francesco Sandro Della Rocca
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